
Warum ändern wir Kennwörter nicht mehr regelmäßig?

Wichtig ist: Ein starkes Passwort Nur für einen Account verwendet Mit zusätzlicher Absicherung (2FA)

So erstellen Sie ein starkes und merkbares Kennwort

Passwort aus einem Satz bilden Bewusste Rechtschreib-Variationen

Kombination aus mehreren Wörtern Merksatz mit persönlicher Logik

Wichtige Grundregeln

Einmalig verwenden
Verwenden Sie jedes Passwort nur einmal

2FA aktivieren
Aktivieren Sie immer Zwei-Faktor-Authentifizierung
(2FA), wenn möglich

Niemals weitergeben
Geben Sie Ihr Passwort niemals weiter

Sicher speichern
Speichern Sie Passwörter nicht unverschlüsselt
in Dateien oder Notizen

Optional empfohlen: Die Nutzung eines Passwortmanagers – Sprechen Sie uns an!

Denken Sie sich einen persönlichen Satz, z.B.:

„Meine erste Reise ging 2018 nach Spanien.“

Daraus wird z.B. 

MeReGi2018n:Sp!

Oder einfacher und länger:

MeineReise2018nach:Spanien!

Länge schlägt Sonderzeichen-Wildwuchs.

Leicht veränderte Schreibweisen erhöhen die Sicherheit:

• Haus → Hauz

• Sommer → Sommr

• Katze → Katzee

Bauen Sie Sonderzeichen nicht nur am Ende ein und

ersetzen Sie einige Buchstaben durch Sonderzeichen.

Beispiel: $omrH@usK@t233

Wichtig: Nur Sie sollten die Logik kennen!

Mehrere zufällige Wörter ergeben ein sehr starkes Kennwort:

LaterneApfelTreppeWolke

Je länger, desto besser.

Zusätzlich bauen Sie gern Sonderzeichen, die Sie sich gut

merken können, zwischen den Wörtern ein, 

Beispiel: Laterne_Apfel_Treppe_Wolke

Beispiel:

„Ich trinke morgens 2 Kaffee um 6 Uhr“

Itr2Kum6U!

Solche Passwörter sind schwer zu erraten, aber gut zu merken.

Bonus Tipp: Den Namen des Dienstes einbauen, z.B.:

Amazon → Itr2KumAn6U! 

PayPal → Itr2KumPl6U!

Früher galt: In regelmäßigen Abständen das Passwort wechseln.

Heute weiß man, dass dieser Ansatz oft zu schwächeren und vorhersehbaren Passwörtern führt.

Außerdem wird ein Passwort nicht allein durch Zeit unsicher, sondern erst dann, wenn es

kompromittiert ist.

Deshalb empfiehlt das Bundesamt für Sicherheit in der Informationstechnik heute:

starke, einzigartige Passwörter verwenden und zusätzlich Zwei-Faktor-Authentifizierung einsetzen.
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